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1 INTRODUCAO

A camada de aplicacdo é um termo utilizado em redes de computadores para designar a
sétima camada do modelo OSI. E responsavel por prover servicos para aplicacdes de
modo a separar a existéncia de comunicacdo em rede entre processos de diferentes
computadores. Também é a camada numero cinco do modelo TCP/IP que engloba
também as camadas de apresentacdo e sessao no modelo OSI. Ela contém os protocolos
de nivel mais alto como SMTP, SSH, HTTP, DHCP.

2 PROTOCOLO HTTP

2.1

2.2

O que é

HTTP é protocolo de transferéncia de hipertexto. E um protocolo de comunicacéo (na
camada de aplicacdo, a partir do modelo OSI). E usado para transferir dados por
intranet/extranets e pela World Wide Web. Normalmente, este protocolo é utiliza o porta
80 e é usado para a comunicacao de sites, comunicando na linguagem HTML. Contudo,
para haver comunicacdo com o servidor dos sites é necessario utilizar comandos
adequados, que nao estdao em linguagem HTML.

Todos os Web Sites tem processos servidores que escutam a porta TCP 80, aguardando
conexoes dos clientes, ap0s estabelecidas as conexdes, o cliente envia uma solicitacao e
o servidor envia uma resposta, o protocolo que define as solicitagdes e respostas validas
é chamado de Hyper Text Transfer Protocol (HTTP).

O protocolo HTTP ndo possui nenhum recurso de criptografia e, por consequéncia todo
trafego de rede gerado entre cliente e servidor poderia ser visualizado por um atacante. e
deve ser substituido pelo HTTPS, que oferece conexdes seguras Para aumentar a
seguranca de aplicacdes web é interessante habilitar o suporte a conexdes cifradas
através do SSL (Secure Socket Layer).

Como instalar:

1 Instalando os Softwares Necessarios

#Todas as configuragées foram feitas na distribuicdo CentOS 6.7

Para um servidor web com criptografia SSL vocé vai precisar satisfazer algumas
dependéncias. Como root digite:

[root@localhost

Generate a self-signed certificate

Usando OpenSSL, vamos gerar um certificado auto assinado. Se vocé estiver usando isso
em um servidor de producado, vocé provavelmente necessitara de uma chave de
Autoridade de Certificacdo confidvel, mas se vocé estd apenas usando isso em um site



pessoal ou para fins de teste um certificado auto assinado é suficiente. Para criar a chave
que vocé precisara ser root, assim que vocé pode fazer su para root ou usar sudo na frente
dos comandos dependendo de sua configuracao.

#Gerando a chave privada

extra' attrik
request

OU=TesteHTTPs/CN=www.Empresa

#Altere os caminhos de acordo com a localizacdao dos arquivos
SSLCertificateFile /etc/pki/tls/certs/ca.crt



SSLCertificateKeyFile /etc/pki/tls/private/ca.key

#
#
#
#
&

ocalhost ~]# fetc/init.d/httpd
httpd
httpd

2.3 Configurando os hosts virtuais

Assim como vocé configura Virtual Hosts para HTTP na porta 80, vocé faz para HTTPS
na porta 443. A Virtual Host tipico de um site na porta 80 se parece com isso:

<\VirtualHost

</VirtualHost=



#Para adicionar um site na porta 443 precisamos adicionar isso no inicio de seu arquivo

de conﬁiuragéo.

#E entdo um registro de Virtual Host serd algo como isso:

nit.d/httpd restart

2.4 Configurando o firewall

Agora vocé deve ter um site que trabalha sobre HTTPS usando um certificado auto
assinado. Se vocé ndo pode se conectar pode ser necessario abrir a porta do seu firewall.
Para fazer isso alterar as suas regras de iptables:

2.5 Resultado das configuracoes

Site antes da configuracdo do SSL.:

[ ] Mozilla Firefox EEE

http:/fwww.e...sal.com.brf x | =

empresaj.com.br v i w8 ==

site empresal




Site depois da configuracao do SSL:

M Conexdondosegura x | 2=

€ s/ fwww.empresal.com.br C Pesquisar B »

k
Sua conexao Nao e segura

O proprietéario do www.empresal.com.br configurou seu site
incorretamente. Para proteger suas informagoes de serem
roubadas, o Firefox ndo pode conectar a este site.

Saiba mais...

Mozilla Firefox

https://www....sal.com.br/ » | http://fempresal.com.brf x dk
] & https://www.empresal.com.br 2 Q, Pesquisar A » =

site empresa 1

3 PROTOCOLO SSH

31 Oqueé

SSH (Secure Shell) é um ferramenta utilizada por muitos administradores de sistemas
Unix por sua seguranca e simplicidade em seu uso, podendo controlar via terminal,
executar aplicativos graficos, realizar transferéncias de arquivo também é capaz de
encapsular de outros protocolos por exemplo o VNC através do tunelamento
criptografado.

O SSH é capaz de fazer tudo o que o TELNET realiza, porem com uma importante
diferenca, todo o trafego do SSH é criptografada mesmo que a rede local esteja
comprometida a comunicacdo sera feita de forma segura

O protocolo é preparado para responder a diferentes tipos de ataques ja conhecidos, o
SSH detecta por exemplo quando o servidor foi trocado por outra maquina com o
objetivo de obter as credenciais e detecta injecoes de dados na comunicagdo. Logo no
primeiro acesso o cliente confirma o Fingerprint do servidor, isto permite que o cliente
SSH detecta ataques de MAN-IN-THE MIDDLE.



3.2

2.

A principal ideia é que mesmo que esteja conectado em uma rede publica seja
praticamente impossivel um atacante obter os dados que estdo sendo trafegados pelo
SSH, por mais que toda a comunicacao seja criptografada a autenticacao por meio de
login e senha é suscetivel ao ataque de Brute Force para proteger deste tipo de ataque é
possivel utilizar par de chaves no lugar das senhas comum

As chaves utilizada pelo SSH sdo assimétricas, neste método temos um par de chaves
diferente da chave simétrica que é uma chave.

Uma chave é denominada de chave publica ela permite apenas encriptar os dados, a outra
chave é denominada de chave privada, ela permite apenas desencriptar as informacdes
criptografada da primeira chave.

O SSH é dividido em dois modulos, o modulo SSHD ¢é o servidor (a maquina que sera
acessada), e o modulo SSH é o cliente

Instalacdo e implementacao

Para instalar o servidor SSHD é necessario instalar o seguinte pacote

# yum install openssh-server

Para instalar o cliente SSH:

# yum install openssh-client

Para que o SSH inicie junto com o sistemas:
O arquivo de configuragdo do servidor SSH fica em /etc/ssh/sshd_config
Implementando as politica de seguranca:

Para colocar banner no SSH adicione a linha:

Banner = /etc/ssh/banner.txt

Resultado:

No arquivo de configuracdao descomente e modifique para a porta desejada:

()



Port 4432

Apos isto para o cliente conectar no servidor sera necessario informar a porta do SSH
com o parametro -p 4432

Ex: ssh CentOs@192.168.8.111 -p 4432

No arquivo de configuracao certificar de que o SSH esta usando somente o Protocolo 2
encontre a opcao “Protocol” no arquivo, ela deve estar desta maneira:

Protocol 2

Para desabilitar o login como root encontre a linha abaixo

PermitRootLogin yes

Mude o valor de yes para no

Resultado:

Para permitir o acesso para usudrios unicos adicione a opgdo AllowUser "usuario’'

AllowUser CentOs
Caso algum usuario que ndo esta listado tera a Permissao negada

Para limiter as conexoes ndo autenticadas adicione a linha:

MaxStartups 4:50:10

Para reduzir o tempo de espera do login adicione linha:
LoginGraceTime 15

O tempo é expresso em segundos

Quando o tempo de 15s é atingido a conexao é fechada
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7. Uso de chaves assimétricas para autenticacao no SSH:

Para gerar o par de chaves, no cliente use o seguinte comando:

#ssh-keygen -t rsa

Primeiro sera necessario informar o nome da chave.

Em seguida uma passphrase, é muito importante que ela seja uma frase complexa, ela é
um componente da chave de encriptacao,

Este comando gerara dois arquivos no diretério home “PI” e “PL.pub” sdo
respectivamente a chave privada e a chave publica, para que funcione é obrigatério que o
arquivo “.ssh/PI” esteja com permissao 600 para evitar que outros usuarios possam lé-lo

#chmod 600 PI

Para instalar a chave no servidor permitindo que ela seja usada para realizar autenticacao
use o seguinte comando:

py-id -i ~/Pl.pub CentOs@192.168.43.57 -p 4432

11



Para desativar o uso de senhas mude as op¢oes “PasswordAuthetication” e “UsePAM”
para no,

Ficando assim:
PasswordAuthentication no
UsePAM no

A opcao “PasswordAuthentication” desativa logins por senhas, a opcao UsePAM desativa
qualquer outra forma de autenticacdo que ndo seja através de chave

Caso tente logar no SSH sem usar uma chave terd a permissao negada imediatamente,
para utilizar a chave use o seguinte comando;

ssh CentOs@192.168.43.57 -p 4432 -i "PI"

Sera pedido a passphrase, atencao é a senha que foi usada no momento da geragao
da chave, e ndao a senha do usuario
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4.1

PROTOCOLO SMTP
O que é

O SMTP (Simple Mail Transferer Protocol) é um MTA (Agente de Transferéncia de
Mensagem) e protocolo padrdo que permite a transferéncia de e-mail através da internet
utilizando o TCP/IP. Dentro da internet, a mensagem de correio eletronico é entregada
quando a maquina de origem estabelece uma conexdao TCP com a porta 25 da maquina de
destino mas o SMTP utiliza também a porta 587 por medida do Comité Gestor da Internet
no Brasil (GCI.br) para evitar os spams. Apos estabelecer a conexao, a maquina de
transmissao, operando como cliente, aguarda a maquina receptora, operando como
servidor, comunique-se primeiro.

Cliente Servidor
MTA MTA

=<— 220 servico pronto | ———
—HELLO: relay.exemplo.orgl |
— 250 OK I

O servidor inicia enviando uma linha de texto que contém sua identidade e informa que
esta pronto para receber as mensagens. Se o servidor ndo estiver disposto o cliente
encerra sua conexdo e tentara novamente mais tarde.

Caso o servidor esteja disponivel para receber a mensagem o cliente anunciara de quem
veio a mensagem e para quem ela esta indo. O servidor realiza em se esse receptor existir
no local de destino, o servidor dara ao cliente sinal para enviar mensagem. Em seguida, o
cliente enviara e o servidor confirmara. Depois de todas as mensagens tiverem sido
trocadas a conexao sera encerrada.

O SMTP utiliza do cédigo ASCII o que torna os protocolos mais faceis de testar,
desenvolver e depurar. Eles podem ser testados enviando comandos manualmente, e os
registros das mensagens sao faceis de ler.

O SMTP usa comandos e respostas para transferir mensagens entre um cliente MTA e
um servidor MTA.

S: 220 smtp.example.com SMTP Postfix
C: HELO relay.example.org

S: 250 Hello relay.example.org, I am glad to meet you
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C: MAIL FROM:<bob@example.org>

S: 250 Ok

C: RCPT TO:<alice@example.com>

S: 250 Ok

C: RCPT TO:<theboss@example.com>

S: 250 Ok

C: DATA

S: 354 End data with <CR><LF>.<CR><LF>

: From: "Bob Example" <bob@example.org>
: To: "Alice Example" <alice@example.com>
: Cc: theboss@example.com

: Date: Tue, 15 January 2008 16:02:43 -0500

: Subject: Test message

: Hello Alice.
: This is a test message with 5 header fields and 4 lines in the message body.

: Your friend,

: Bob

0O 0 0 0 0 o0 o0 o0 o0 00

wnn

: 250 Ok: queued as 12345

@

: QUIT
S: 221 Bye

Quadro 1 | Exemplo de transferéncia de mensagem de bob@example.org para alice@example.com e
theboss@example.com

Os comandos sdo enviados do cliente ao servidor. Ele consiste em uma palavra-chave
seguida de zero ou mais argumentos. O SMTP define 14 comandos. Os cinco primeiros
comandos a seguir sao obrigatorios.

Tabela de Comandos:

14



Palavras- Argumento(s)

chave

HELO Nome do host remetente

MAIL Remetente da mensagem

FROM

RCPT TO Destinatario da mensagem

DATA Contetddo da correspondéncia

QUIT Encerra a sessdo

RSET Cancela a transacdo do correio
atual

VRFY Nome do destinatario a ser
verificado

NOOP Verifica o status do destinatario

TURN Troca o nome do remetente com o
do destinatario

EXPN Lista de distribuicao a ser
verificado

HELP Solicita ao destinatario
informag0es sobre o comando
enviado

SEND Envia a correspondéncia para o

FROM terminal do destinatario

As respostas sdao enviadas do servidor ao cliente. Uma resposta € um codigo de trés
digitos que pode ser seguido por informac0es textuais adicionais. Os significados do
primeiro digito sdo os seguintes:

2yz(resposta de conclusdo positiva). Se o primeiro digito for 2 significa que o comando
solicitado foi concluido com sucesso e pode-se iniciar um novo comando

3yz(resposta intermedidria positiva). Se o primeiro digito for 3, significa que o comando
solicitado foi aceito, mas o destinatério precisa de mais algumas informacdes antes que a
conclusdo possa ocorrer.

15



4.2

4.3

4yz(resposta de conclusdo negativa transitdria). Se o primeiro digito for 4, significa que o
comando solicitado foi rejeitado, mas a condicao de erro é temporaria.

Syz(resposta de conclusdo negativa permanente). Se o primeiro digito for 5, significa que
o comando solicitado foi rejeitado. O comando ndo pode ser enviado novamente

Este protocolo foi desenvolvido quando a internet era somente um pequeno grupo de
computadores que era usado por poucas pessoas que se conheciam e confiavam umas as
outras. O SMTP foi totalmente projetado na ideia de “cooperagao” e “confianga” entre os
servidores. E por ndo ter sido projetado para o uso global o SMTP possui graves
problemas sobre a seguranga, ele ndo implementa a autenticagdo facilitando o envio de
spam e outra limitacdo é que as mensagens transmitidas ndo possuem criptografia ou seja
suas mensagens sao enviadas as claras.

Para resolvermos o problema de mensagens em texto vamos implementar entdo o SSL
(Secure Socket Layer) que criara uma conexao criptografada com os servidores, outra
solucdo que vamos implementar também sera o envio de mensagens somente por pessoas
autenticadas em nosso servidor.

Ferramentas necessarias para utilizar o protocolo

Na implementacgdo do servidor o MTA que iremos utilizar sera o Postfix. A ideia inicial
do Postfix era a de produzir um substituto para o Sendmail que fosse “rapido, facil de
administrar e seguro”. Postfix é um projeto OpenSource patrocinado pela IBM, criado e
mantido por Wietse Venema.

O Postfix se consolidou como uma alternativa ao Sendmail em razao de suas
caracteristicas técnicas tais como maior robustez, melhor desempenho e maior facilidade
na manutencgao e configuracao.

Implementacao

Primeiramente vamos instalar os pacotes postfix e o cyrus-sasl para autenticagcdo do
SMTP

um install postfix cyrus-sasl

Apos instalar os pacotes iremos configurar o postfix, o seu arquivo de configuracao fica
dentro da pasta /etc/postfix e os principais arquivos de configuracao sao o main.cf e o
master.cf.

Abra o arquivo /etc/postfix/main.cf e edite-o
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myhostname = mail.seguranca3.com.br

SEQUFBHCB3.CON.bF

Smydomain

mailbox_command =

mynetworks = 127.0.0.0/8 [::1]/128

inet_interfaces = all

mydestination $myhostname, localhost.$mydomain, localhost, $mydomain

relay_domains

local_recipient

Esta configuracdo faz com que o postfix tenha o basico para poder funcionar como o
dominio e o hostname que o servidor de e-mail esta instalado, as redes confiaveis e a rede
em que o postfix executa.

Configuracdo de Autenticacdo para o SMTP

As seguintes configuragcdes ndo estdo no arquivo de configuracao do postfix e precisao
ser adicionadas ao arquivo de configuracao /etc/postfix/main.cf.

smtpd_sasl_local_domain =

smtpd_sasl_auth_enable = yes

e = Cyrus
smtpd_sasl_security_options = noanonymous

broken_sasl_auth_clients = yes

smtpd_sasl_authenticated_header = no

smtpd_recipient_restrictions = permit_sasl_authenticated,permit_mynetworks,reject_unauth_destination

Com estas configuragdes toda conta Linux é permitida ter login ao postfix que usa o
cyrus sasl. O modulo sasl utiliza o PAM (Pluggable Authentication Module) para
autenticar com o sistema operacional.

17



A configuragdo a seguir é usada para o suporte do TLS com o daemon do smtpd. Ela
contém também um certificado SSL. Este certificado SSL deve ser requisitado por
qualquer CA. Alguns oferecem certificados de graca como a StartSSL. Neste exemplo foi
gerado um certificado local.

smtpd _use_tls = yes
smtpd tls_security_ level = may

smtpd _tls cert_file = fetc/postfix/fsmipd.crt
smtpd_tls_key file = jetc/postfix/smtpd.key
smtpd _tls CAfile = fetc/postfixfcacert.pem

smitpd _tls loglevel = @
smtpd _tls_received header = yes

smtpd_tls_session_cache database = btree:fvar/lib/postfixfsmtpd_scache

smtpd_tls_session_cache_timeout = 10800s
disable vrfy_command = yes

Este tltimo comando disable_vrfy_command = yes desabilita o VRFY, comando que
torna possivel a verificacdo de contas disponiveis no servidor, esse comando pode fazer
com que um atacante descubra um usuadrio, entdo iremos desabilitar para evitar este tipo
de risco.

Para testar a autenticagdo do SMTP conecte o TELNET com o postfix como o exemplo a
seguir. Caso ndo tenha TELNET instale-o digitando yum install TELNET. Depois de
instalado digite TELNET exemplo.com.br.

Se tudo estiver correto seu servidor de e-mail devera atender sua requisicao.

18



OGIN
OGIN

O que foi digitado pelo cliente na imagem a seguir foram os comandos:
EHLO test

MAIL FROM: <transmissor@dominio.com.br>

RCPT TO: <receptor@dominio.com.br>

DATA:

From: <transmissor>

To: <destinatario>

Subject: (assunto)

---- Mensagem---- (depois da mensagem, para encerrar, digite um ponto).

QUIT para encerrar a sessao

19



E por fim a mensagem enviada vai estar na caixa de e-mail do usuadrio, visualize com um
cat em /var/spool/mail/usuario.

A |".| 1ARFA455RA

5 PROTOCOLO DHCP
51 O queé:

O DHCP (Dynamic Host Configuration Protocol) é um protocolo utilizado por
dispositivos conectados a uma rede para obter as configuracdes de rede, tais configuracées
incluem endereco IP, mascara de sub-rede, gateway padrdo, e os enderecos IP dos servidores
de DNS, tudo a partir de um servidor executando o software do servidor DHCP. Os enderecos
IP cedidos aos clientes sdao na realidade atribuidos a partir de um intervalo de enderecos
configurados no servidor.

20



5.2 Funcionamento:
Help! | don’t have an address!

Client broadcast
DHCPDiscover

Server unicast
DHCPOffer

How about this address?

Client broadcast
DHCPRequest

Can't | just use the _
address | had before?  Server unicast
DHCPACK

Finel Here it is.

Awesome! I'm somebody now!

Para a prevencao de ameacas em relacdo ao DHCP, se faz necesséario conhecer seu mudo
de instalagdo e configuracao.

5.3 Instalacao e configuracao Basica

- Para instalar o servico apenas digite o comando abaixo (Sem o parametro -y ira pedir
confirmagdo de Download):

21



Use um editor de texto e entre em /etc/dhcp/dhcpd.conf. No arquivo dhcpd.conf coloque a
configuracao abaixo, adaptando o seu endereco IP em uso:

=i

[root@localhos

Segue abaixo o conteudo de um arquivo de exemplo:

noritative;

default-lease-time 608 ;

nax-lease-time

Salve o arquivo e feche (:wq)

22



Explicacgao:
-default-lease-time 600; controla o tempo de renovacao dos enderecos IP.

-Max-lease-time 7200; determina o tempo que cada maquina pode usar um determinado
IP.

-Authoritative; Se um cliente fazer a requisicado de um endereco que o servidor nao
conheca, ou

Seja, o endereco é incorreto para aquele segmento, o servidor ndo enviara um
DHCPNAK, que diz

Para ao cliente parar de usar aquele endereco.

-Subnet 192.168.1.0 netmask 255.255.255.0; Define sua "sub-rede" 192.168.1.0 com a
mascara

255.255.255.0 e abre uma faixa de IPs que o cliente podera usar.
-Range 192.168.1.101 192.168.1.200; Faixa de IPs que o servigo ira disponibilizar.
-Option routers 192.168.1.1; Este é o gateway padrao (neste caso).

-Option broadcast-address 192.168.1.255; Essa linha é o endereco de broadcast (neste
caso).

O servidor DHCP deve ser iniciado em apenas uma das interfaces, entdao temos que
configurar o servidor para iniciar somente naquela interface. No
/etc/sysconfig/dhcpd, adicione o nome da interface a lista de DHCPDARGS

Agora vamos reiniciar o servico com o comando service dhcpd restart

Para se ter mais seguranca com acessos nao autenticados, como o DHCP ndo é um
protocolo autenticado, vocé deve fazer uma tabela ARP fixa, criando o arquivo
/etc/ethers como no exemplo:

[root@localhost network-scrig
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E executar o arp (pelo rc.local ou outro script de inicializagdo) dessa forma:
arp -f

IFCONFIG no terminal na maquina cliente, com o IP configurado:

6 CONCLUSAO

Tendo em vista os aspectos analisados, conclui-se que o protocolo de comunicacao HTTP
(Hyper Text Transfer Protocol) ndo é seguro pois ndo tem criptografia com base no ataque
Man In The Middle, sendo assim todo trafego na rede pode ser observador por atacantes,
comprometendo a confidencialidade do servico, e tem como solugdo a configuracao do SSL
habilitado da porta 80 HTTP para a porta 443 HTTPS.

O SSH (Secure Shell) é uma ferramenta com trafego criptografado, que permite
controles via terminal, execucdo de aplicativos graficos, realizacdo de transferéncias de
arquivos e também é capaz de encapsular outros protocolos, por exemplo o VNC por
tunelamento criptografado. O protocolo responde diferentes tipos de ataques ja conhecidos, e
detecta quando o servidor foi trocado por outra maquina com o objetivo de obter as
credenciais e detectar injecOes de dados na comunicacdo e também permite a deteccdao de
ataques de MAN-IN-THE MIDDLE. E Suscetivel a Brute-Force, porém, esse ataque é vetado
devido ao uso de chaves assimétricas, uma chave é denominada de chave publica quando ela
permite apenas encriptar os dados, a outra chave é denominada chave privada, que permite
apenas desencriptar as informagoes criptografadas da primeira chave.

O SMTP (Simple Mail Transferer Protocol) é um MTA (Agente de Transferéncia de
Mensagem) é um protocolo padrdo que permite que faz a transferéncia de e-mail através da
internet utilizando o TCP/IP. Utiliza do cédigo ASCII o que torna os protocolos mais faceis
de testar, desenvolver e depurar. Na internet, a mensagem de correio eletronico é entregue
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quando a maquina de origem estabelece uma conexdao TCP com a porta 25 da maquina de
destino, mas o SMTP utiliza também a porta 587.

Caso o servidor esteja disponivel para receber a mensagem o cliente anunciara de
quem veio a mensagem e para quem ela esta indo. O servidor realiza e, se esse receptor existir
no local de destino, o servidor sinaliza ao cliente para enviar mensagem. Em seguida, o
cliente enviara e o servidor confirmara. Depois de todas as mensagens tiverem sido trocadas a
conexao sera encerrada.

O SMTP foi projetado na ideia de “cooperacdo” e “confianca” entre os servidores. E
por ndo ter sido projetado para o uso global o SMTP possui graves problemas sobre a
seguranga, como nao implementacdo da autenticacdo, facilitando o envio de spam e também
que as mensagens transmitidas ndo possuem criptografia. Para resolu¢do do problema de
mensagens em texto se implementa o SSL (Secure Socket Layer) que criara uma conexao
criptografada com os servidores, e outra solucdo é a implementacao do envio de mensagens
somente por pessoas autenticadas no servidor.

O DHCP (Dynamic Host Configuration Protocol) é um protocolo utilizado por
dispositivos conectados a uma rede para obter as configuracdes de rede, configuracoes que
incluem endereco IP, mascara de sub-rede, gateway padrdo, e os enderecos IP dos servidores
de DNS, tudo a partir de um servidor executando o software do servidor DHCP.

Ao ligarem-se a rede, os clientes fazem um pedido para a rede, fazendo solicitacao da
informacdo de configuracdo. O pedido é recebido pelo servidor de DHCP, que respondera
fornecendo a informacao solicitada. Sendo um protocolo normalizado, clientes com diferentes
sistemas operativos poderdo interagir com este servico, independentemente da plataforma na
qual ele esteja implementado.

Como o DHCP ndo é um protocolo autenticado, faz-se a implementagdo de uma tabela
ARP fixa, com IPS ligados a enderecos MAC.
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